
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ  РОССИЙСКОЙ ФЕДЕРАЦИИ  
Ф Е Д Е Р А Л Ь Н О Е  Г О С У Д А Р С Т В Е Н Н О Е  А В Т О Н О М Н О Е  О Б Р А З О В А Т Е Л Ь Н О Е  У Ч Р Е Ж Д Е Н И Е  В Ы С Ш Е Г О  О Б Р А З О В А Н И Я 

« Н а ц и о н а л ь н ы й  и с с л е д о в а т е л ь с к и й  я д е р н ы й  у н и в е р с и т е т  « М И Ф И » 

Новоуральский технологический институт– 
филиал федерального государственного автономного образовательного учреждения высшего образования 

«Национальный исследовательский ядерный университет «МИФИ» 

(НТИ НИЯУ МИФИ) 

Колледж НТИ 

Цикловая методическая комиссия информационных технологий 
 

 

 

 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.11 «КОМПЬЮТЕРНЫЕ СЕТИ» 

 

для студентов колледжа НТИ НИЯУ МИФИ, 

обучающихся по программе среднего профессионального образования 

 

специальность 09.02.07 

«Информационные системы и программирование» 

 

очная форма обучения 

на базе основного общего образования 

 

квалификация 

программист 

 

 

 

 

 

 

 

Новоуральск 2023 



ОДОБРЕНО: 

на заседании  

цикловой методической комиссии 

информационных технологий 

Протокол  №    3    от  01.03.2023 г. 

Председатель ЦМК ИТ 

________________ И.И. Горницкая 

Разработана на основе ФГОС СПО 
(утвержден Приказом Министерства 
образования и науки Российской 
Федерации от 09 декабря 2016 г. № 
1547, зарегистрирован 
Министерством юстиции Российской 
Федерации 26 декабря 2016 г., 
регистрационный № 44936), с учетом 
примерной основной 
образовательной программы, в 
соответствии с действующим 
учебным планом, компетентностной 
моделью выпускника по 
специальности 09.02.07 
Информационные системы и 
программирование 

 

Рабочая программа учебной дисциплины ОП.11 «Компьютерные 

сети» -  Новоуральск:  Изд-во колледжа НТИ НИЯУ МИФИ, 2023. 

–  16 с. 

АННОТАЦИЯ 

Рабочая программа учебной дисциплины ОП.11 «Компьютерные сети» 

предназначена для реализации программы подготовки специалистов 

среднего звена по специальности 09.02.07 Информационные системы и 

программирование СПО в очной форме обучения на базе основного общего 

образования. Содержит разделы: общая характеристика рабочей программы 

учебной дисциплины, структура и содержание учебной дисциплины, условия 

реализации учебной дисциплины, контроль и оценка результатов освоения 

учебной дисциплины. Определяет объем, содержание, порядок изучения 

учебной дисциплины, а также способы контроля результатов ее изучения. 

 

 

 

 

 

 

 

Разработчик: Тарасова А.В., 

преподаватель ЦМК информационных технологий 

Редактор: Горницкая И.И. 



3 

СОДЕРЖАНИЕ 

1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОП.11 «КОМПЬЮТЕРНЫЕ СЕТИ» 4 

2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 5 

3 УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 9 

4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОП.11 «КОМПЬЮТЕРНЫЕ СЕТИ» 15 

 

 

 

 

 

 



4 

1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.11 «КОМПЬЮТЕРНЫЕ 

СЕТИ» 

 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы 

Учебная дисциплина «Компьютерные сети» принадлежит к 

общепрофессиональному циклу. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 01, 

ОК 02, 

ОК 04, 

ОК 05, 

ОК 09, 

ПК 4.1, 

ПК 4.4. 

Организовывать и 

конфигурировать компьютерные 

сети. 

Строить и анализировать модели 

компьютерных сетей. 

Эффективно использовать 

аппаратные и программные 

компоненты компьютерных сетей 

при решении различных задач. 

Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных 

средств. 

Работать с протоколами разных 

уровней (на примере конкретного 

стека протоколов: TCP/IP, 

IPX/SPX). 

Устанавливать и настраивать 

параметры протоколов. 

Обнаруживать и устранять 

ошибки при передаче данных. 

Основные понятия 

компьютерных сетей: типы, 

топологии, методы доступа к 

среде передачи. 

Аппаратные компоненты 

компьютерных сетей. 

Принципы пакетной передачи 

данных. 

Понятие сетевой модели. 

Сетевую модель OSI и другие 

сетевые модели. 

Протоколы: основные понятия, 

принципы взаимодействия, 

различия и особенности 

распространенных протоколов, 

установка протоколов в 

операционных системах. 

Адресацию в сетях, 

организацию межсетевого 

воздействия. 

  



5 

2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Объем образовательной программы  50 

в том числе: 

теоретическое обучение 30 

из них практическая подготовка 8* 

практические занятия  18 

из них практическая подготовка 18* 

Самостоятельная работа 2 

Промежуточная аттестация 

в форме дифференцированного зачета 
в том числе 
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2.2 Тематический план и содержание учебной дисциплины ОП.11 «Компьютерные сети» 

Наименование 

разделов и тем 

Содержание учебного материала и формы организации 

деятельности обучающихся 

Объем 

в часах 

Коды компетенций, 

формированию 

которых 

способствует 

элемент программы 

1 2 3 4 

Тема 1. Общие 

сведения о 

компьютерной сети 

Содержание учебного материала  

12 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

ПК 9.4, 9.6, 9.10 

Понятие компьютерной сети (компьютерная сеть, сетевое 

взаимодействие, автономная среда, назначение сети, ресурсы 

сети, интерактивная связь, Интернет). Классификация 

компьютерных сетей по степени территориальной 

распределённости: локальные, глобальные сети, сети масштаба 

города. Классификация сетей по уровню административной 

поддержки: одноранговые сети, сети на основе сервера. 

Классификация сетей по топологии. Методы доступа к среде 

передачи данных. Классификация методов доступа. Методы 

доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 

Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни 

модели. Взаимодействие уровней. Интерфейс. Функции уровней 

модели OSI. Модель TCP/IP. 

Самостоятельная работа обучающихся: 

Доклад на тему «Топологии локальных сетей» 

Тема 2. Аппаратные 

компоненты 

компьютерных 

Содержание учебного материала  

24 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 
Физические среды передачи данных. Типы кабелей и их 

характеристики. Сравнения кабелей. Типы сетей, линий и 
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сетей. каналов связи. Соединители, коннекторы для различных типов 

кабелей. Инструменты для монтажа и тестирования кабельных 

систем. Беспроводные среды передачи данных. 

Коммуникационное оборудование сетей. Сетевые адаптеры. 

Функции и характеристики сетевых адаптеров. Классификация 

сетевых адаптеров. Драйверы сетевых адаптеров. Установка и 

конфигурирование сетевого адаптера. Концентраторы, мосты, 

коммутирующие мосты, маршрутизаторы, шлюзы, их 

назначение, основные функции и параметры. 

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

ПК 9.4, 9.6, 9.10 

Самостоятельная работа обучающихся (не предусмотрено) 

В том числе практических занятий и лабораторных работ 

Тема 3. Передача 

данных по сети. 

 

Содержание учебного материала 

12 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

ПК 9.4, 9.6, 9.10 

Теоретические основы передачи данных. Понятие сигнала, 

данных. Методы кодирования данных при передаче. Модуляция 

сигналов. Методы оцифровки. Понятие коммутации. 

Коммутация каналов, пакетов, сообщений. Понятие пакета. 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, 

NetBios/SMB. Стек протоколов TCP/IP. Его состав и назначение 

каждого протокола. Распределение протоколов по назначению в 

модели OSI. Сетевые и транспортные протоколы. Протоколы 

прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. Типы 

адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные 

адреса. Сетевые IP-адреса. Доменные имена. Формат и классы 

IP-адресов. Подсети и маски подсетей. Назначение адресов 

автономной сети. Централизованное распределение адресов. 

Отображение IP-адресов на локальные адреса. Система DNS. 
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Самостоятельная работа обучающихся: (не предусмотрено) 

В том числе практических занятий и лабораторных работ 

Тема 4. Сетевые 

архитектуры 

Содержание учебного материала: 

14 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

ПК 9.4, 9.6, 9.10 

Технологии локальных компьютерных сетей. Технология 

Ethernet. Технологии TokenRing и FDDI. Технологии 

беспроводных локальных сетей. Технологии глобальных сетей. 

Принципы построения глобальных сетей. Организация 

межсетевого взаимодействия. 

Самостоятельная работа обучающихся (не предусмотрено) 

В том числе практических занятий и лабораторных работ: 

Построение схемы компьютерной сети  

Монтаж кабельных сред технологий Ethernet 

Построение одноранговой сети 

Настройка протоколов TCP/IP в операционных системах 

Работа с диагностическими утилитами протокола ТСР/IР 

Решение проблем с TCP/IP  

Преобразование форматов IP-адресов. Расчет IP-адреса и маски 

подсети 

Настройка удаленного доступа к компьютеру 

Промежуточная аттестация в форме дифференцированного зачета -  

Всего: 50  
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3 УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ  

3.1. Для реализации программы учебной дисциплины должны 

быть предусмотрены следующие специальные помещения: 

Кабинет информатики для лекционных занятий: 

 доступ к сети интернет; 

 комплект мультимедийного оборудования: проектор, персональный 

компьютер с необходимым лицензионным программным обеспечением, 

экран; 

 стол преподавателя; 

 стул преподавателя; 

 столы ученические – 16 шт.; 

 стулья ученические – 32 шт.; 

 учебные наглядные пособия; 

 плакаты; 

 доска меловая. 

 

Лаборатория программного обеспечения и сопровождения 

компьютерных систем 

 рабочее место преподавателя: 

- стол; 

- регулируемый стул на колесиках; 

- компьютер (Intel Core i3, RAM 4 Gb); 

 рабочее место обучающегося: 

- - стол компьютерный – 12 шт.; 

- - стул офисный – 12 шт.; 

- - компьютер (Intel Core i3, RAM 4 Gb) – 12шт; 

 комплект мультимедийного оборудования: проектор, персональный 

компьютер с необходимым лицензионным программным обеспечением, 

экран; 
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 маркерная доска; 

 шкаф для хранения наглядных пособий и литературы – 2шт; 

 программное обеспечение общего и профессионального назначения 

(Liberica JDK, Python, Apache NetBeans, IntelliJ IDEA, PyCharm, MS VS Code, 

1С:Предприятие 8.3 (учебная версия для обучения программированию), 

MySQL Workbench, HeidiSQL, DataGrip, SQL Server Management Studio, 

JDBC Driver for SQL Server, JDBC Driver for PostgreSQL, JDBC Driver for 

MySQL, MySQL, PostgreSQL, MariaDB, SQLite, OpenServer, XAMPP, 

Laragon, Mozilla Firefox, Yandex Browser, Atom, Opera, Google Chrome, 

Blender, SceneBuilder, LibreOffice Draw, MS Office 2016). 

 

Помещение для самостоятельной работы 

Кабинет для самостоятельной работы: 

 доступ к сети интернет; 

 комплект мультимедийного оборудования: проектор, персональный 

компьютер с необходимым лицензионным программным обеспечением, 

экран; 

 комплект интерактивного оборудования: интерактивная панель, 

мобильная стойка; 

 конференц-камера; 

 телевизор 75”; 

 стол преподавателя; 

 стул преподавателя; 

 стол ученический – 16 шт.; 

 стул ученический – 32 шт.; 

 шкаф для хранения наглядных пособий и литературы; 

 доска меловая. 

 

 



11 

Компьютерный класс 

рабочее место преподавателя: 

 стол; 

 регулируемый стул на колесиках; 

 ноутбук процессор с базовой частотой не менее 2,4 ГГц, количество 

ядер не менее 4; ОЗУ не менее 12 Гб; накопитель SSD с объемом не менее 

500 Гб; диагональ экрана не менее 17,3”; 

 МФУ лазерное монохромное многофункциональное устройство 

формата А4; двустороннее печать / сканирование / копирование; интерфейсы 

подключения: Wi-Fi, USB 2.0, RJ-45. 

 проектор: NEC; разрешение: 1920 х 1080 пикселей; яркость: 4000 

люмен; срок службы источника света не менее 4000 часов; наличие 

встроенного динамика; интерфейсы подключения: D-Sub; HDMI; 

 экран для проектора: экран с электроприводом; возможность 

крепления к стене или к потолку; покрытие экрана: белое матовое; размеры 

изображения (Ш х В): не менее 230x172 см; 

 шкаф для хранения наглядных пособий и литературы. 

рабочее место обучающегося: 

 стол ученический – 16 шт.; 

 регулируемый стул на колесиках ученический – 16 шт.; 

 компьютер тип 3: процессор с базовой частотой не менее 2,4 ГГц, 

количество ядер не менее 16 и встроенное графическое ядро; ОЗУ 8 Гб; 

накопитель SSD с объемом не менее 250 Гб; монитор 23,8”; 

 программное обеспечение общего и профессионального назначения 

(Liberica JDK, Python, Apache NetBeans, IntelliJ IDEA, PyCharm, MS VS Code, 

1С:Предприятие 8.3 (учебная версия для обучения программированию), 

MySQL Workbench, HeidiSQL, DataGrip, SQL Server Management Studio, 

JDBC Driver for SQL Server, JDBC Driver for PostgreSQL, JDBC Driver for 

MySQL, MySQL, PostgreSQL, MariaDB, SQLite, OpenServer, XAMPP, 
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Laragon, Mozilla Firefox, Yandex Browser, Atom, Opera, Google Chrome, 

Blender, SceneBuilder, LibreOffice Draw, MS Office 2016). 

 

Помещение для практической подготовки 

Акционерное общество «Гринатом» (АО «Гринатом»). Филиал АО 

«Гринатом» в г. Новоуральске, Управление ИТ-инфраструктуры (группа 

поддержки пользователей) 

 рабочие места разработчиков;  

 физические и выделенные виртуальные сервера; 

 сетевое оборудование; 

 программное обеспечение общего и профессионального 

назначения: 

- ОС для рабочих мест и серверов: AstraLinux 1.7 SE, MS Windows 

10, MS Windows Server 2016/2019, РэдОС; 

- Офисный пакет: Мой офис, MicrosoftOffice; 

- Платформа для исполнения функциональных 

конфигураций/среда разработки: 1С Предприятие 8.3; 

- Система контроля версий исходного кода 1С: 1С Хранилище 

конфигураций  

- Коробочное решение определенной функциональности с 

возможностью настройки и доработки: Конфигурации 1С: ЗУП, БП, 

Производственная безопасность. Охрана труда, ТОиР, Метрология, 

ERP, ЖКХ; 

- Система контроля версий исходного кода: Git; 

- Оболочка/клиент Git: GitExt; 

- Среда разработки для языка Java: NetBeans; 

- Система управления базами данных: PostgreSQL, PostgreSQL 

(сборка с сайта 1С); 

- Система резервного копирования: Кибер Бэкап; 

- Гипервизор: VmWare, Hyper V; 
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- CRM/система создания и управления сайтами: 1СБитрикс 24 

Корпоративный портал; 

- Система мониторинга Zabbix. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной 

организации должен иметь печатные и/или электронные образовательные и 

информационные ресурсы, рекомендованные ФУМО, для использования в 

образовательном процессе. При формировании библиотечного фонда 

образовательной организацией выбирается не менее одного издания из 

перечисленных ниже печатных изданий и (или) электронных изданий в 

качестве основного, при этом список может быть дополнен новыми 

изданиями. 

3.2.1. Основные печатные издания 

1. Компьютерные сети: учебник для студ. учреждений СПО / В.В. 

Баринов, И.В. Баринов, А.В. Пролетарский, А.Н. Пылькин. – Москва: 

Академия, 2020. – 192 с. 

3.2.2. Основные электронные издания 

1. Максимов, Н. В. Компьютерные сети: учебное пособие / Н.В. 

Максимов, И.И. Попов. - 6-е изд., перераб. и доп. - Москва : ФОРУМ : 

ИНФРА-М, 2022. - 464 с. - (Среднее профессиональное образование). - ISBN 

978-5-00091-454-0. - Текст: электронный. -URL: 

https://znanium.com/catalog/product/1714105 – Режим доступа: по подписке. 

3.2.3. Дополнительные источники 

1. Сети и телекоммуникации : учебник и практикум для среднего 

профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией 

К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. - Москва : Издательство 

Юрайт, 2021. - 363 с. - (Профессиональное образование). - ISBN 978-5-9916-

https://znanium.com/catalog/product/1714105
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0480-2. - Текст : электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/475704. 
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4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.11 «КОМПЬЮТЕРНЫЕ 

СЕТИ»  

 

Результаты обучения Критерии оценки 
Формы и методы 

оценки 

Перечень умений, 

осваиваемых в рамках 

дисциплины: 

 Организовывать и 

конфигурировать 

компьютерные сети. 

 Строить и 

анализировать модели 

компьютерных сетей. 

 Эффективно 

использовать аппаратные и 

программные компоненты 

компьютерных сетей при 

решении различных задач. 

 Выполнять схемы и 

чертежи по специальности 

с использованием 

прикладных программных 

средств. 

 Работать с протоколами 

разных уровней (на 

примере конкретного стека 

протоколов: TCP/IP, 

IPX/SPX). 

 Устанавливать и 

настраивать параметры 

протоколов. 

 Обнаруживать и 

«Отлично» - 

теоретическое 

содержание курса 

освоено полностью, без 

пробелов, умения 

сформированы, все 

предусмотренные 

программой учебные 

задания выполнены, 

качество их выполнения 

оценено высоко. 

«Хорошо» - 

теоретическое 

содержание курса 

освоено полностью, без 

пробелов, некоторые 

умения сформированы 

недостаточно, все 

предусмотренные 

программой учебные 

задания выполнены, 

некоторые виды заданий 

выполнены с ошибками. 

«Удовлетворительно» - 

теоретическое 

содержание курса 

освоено частично, но 

пробелы не носят 

существенного 

характера, необходимые 

Формы и методы 

контроля и оценки 

 Компьютерное 

тестирование на 

знание 

терминологии по 

теме; 

 Тестирование 

 Контрольная 

работа 

 Самостоятельная 

работа. 

 Защита реферата 

 Семинар 

 Выполнение 

проекта; 

 Наблюдение за 

выполнением 

практического 

задания. 

(деятельностью 

студента) 

 Оценка 

выполнения 

практического 

задания(работы) 



16 

устранять ошибки при 

передаче данных; 

умения работы с 

освоенным материалом в 

основном сформированы, 

большинство 

предусмотренных 

программой обучения 

учебных заданий 

выполнено, некоторые из 

выполненных заданий 

содержат ошибки. 

«Неудовлетворительно» - 

теоретическое 

содержание курса не 

освоено, необходимые 

умения не 

сформированы, 

выполненные учебные 

задания содержат грубые 

ошибки. 

 Подготовка и 

выступление с 

докладом, 

сообщением, 

презентацией… 

 Решение 

ситуационной 

задачи 

Перечень знаний, 

осваиваемых в рамках 

дисциплины: 

 Основные понятия 

компьютерных сетей: типы, 

топологии, методы доступа 

к среде передачи; 

 Аппаратные 

компоненты компьютерных 

сетей. 

 Принципы пакетной 

передачи данных. 

 Понятие сетевой 

модели. 

 Сетевую модель OSI и 

другие сетевые модели. 

 Протоколы: основные 

понятия, принципы 

взаимодействия, различия и 

особенности 

распространенных 

протоколов, установка 

протоколов в 

операционных системах. 

 Адресацию в сетях, 

организацию межсетевого 

воздействия. 

 


